
📄 Rapport d’analyse OSINT – Site Web

🧾 Informations générales
• Nom du site :

• URL analysée :

• Date de l’analyse :

• Analyste :

• Type d’analyse : OSINT passive (sans interaction intrusive)

🧠 Résumé exécutif
Analyse rapide du site [nom du domaine] visant à évaluer sa fiabilité, son niveau de 
sécurité apparent et son exposition sur Internet.

Niveau de risque global : 🟢 🟠 🔴  Faible /  Modéré /  Élevé

Recommandation principale :
(ex : site fiable / vigilance recommandée / éviter l’interaction)

🎯 Objectif de l’analyse
• ☐ Vérification de fiabilité

• ☐ Évaluation de la sécurité

• ☐ Audit d’exposition réseau

• ☐ Veille / enquête OSINT

• ☐ Autre : ___________

🔍 Périmètre analysé
• Domaine principal

• Sous-domaines visibles

• IP(s) associée(s)

• Services exposés publiquement

⚠  Aucune tentative d’intrusion, scan actif ou exploitation n’a été réalisée.



🛠   Outils utilisés
• Web-Check

• VirusTotal

• Shodan

• Censys

• Whois / DNS publics

• Autres : ___________

🌐 Analyse technique globale (Web-Check)

🔐 Certificat & chiffrement

• Certificat SSL/TLS : Valide / Invalide

• Autorité de certification :

• HSTS : Oui / Non

📡 DNS & réseau

• DNSSEC : Activé / Non

• IP principale :

• Localisation serveur :

🔎 En-têtes de sécurité

• CSP : Oui / Non

• X-Frame-Options : Oui / Non

• X-Content-Type-Options : Oui / Non

🔌 Ports visibles

• Ports ouverts détectés :

• Ports sensibles exposés : Oui / Non

🧪 Réputation & menaces (VirusTotal)
• Détections malware : 0 / X

• Catégorisation :

• Historique suspect : Oui / Non



Observations

(ex : aucune alerte / détections isolées / consensus négatif)

🔓 Exposition réseau (Shodan & Censys)

🔍 Services exposés

• Services détectés :

• Versions logicielles visibles :

⚠  Vulnérabilités potentielles

• CVE identifiées : Oui / Non

• Services obsolètes : Oui / Non

📜 Historique & certificats

• Certificats expirés détectés : Oui / Non

• Changements d’infrastructure récents : Oui / Non

🚨 Signaux de risque identifiés
• ☐ Absence de headers de sécurité

• ☐ Ports inutiles exposés

• ☐ Infrastructure instable ou incohérente

• ☐ Réputation négative

• ☐ Manque de transparence légale

📊 Évaluation finale
Critère État

Sécurité TLS ✅ ❌⚠   /  / 
Réputation ✅ ⚠ ❌ /  / 
Exposition réseau ✅ ⚠ ❌ /  / 

Transparence ✅ ⚠ ❌ /  / 

🏁 Score global

🟢 🟠 🔴 Fiable /  À surveiller /  À éviter



📌 Recommandations
• ✔  Bonnes pratiques respectées

• ⚠  Points à améliorer

• 🚨 Actions urgentes recommandées

📝 Conclusion
Synthèse finale de l’analyse, utilisable par un décideur non technique.

📎 Annexes (optionnel)
• Captures d’écran

• Liens vers analyses VirusTotal / Shodan

• Historique WHOIS

• Données techniques complémentaires

⚖  Disclaimer
Ce rapport repose exclusivement sur des informations publiques (OSINT).
Il ne constitue pas une preuve formelle de compromission ou d’innocuité.


